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Réalisme Emergence d'une économie moderne

Enthousiasme entrepreneurial L'lA transforme |'entreprise

Le Maroc, Hub mondial Compeétences & Métiers demain
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Ouverture & Partenariats Dynamique AIRA




Performance relative to human baseline

Context

Al performance vs human performance on select benchmarks
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% Reading handwriting (MNIST)
Speech recognition (Switchboard)
Image classification (ImageNet)
Basic-level reading comprehension (SQuUAD 1.1)
“®- Medium-level reading comprehension (SQUAD 2.0)
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Year

-®- Basic English language understanding (GLUE)
-®- Multi-task language understanding (MMLU)
-®- General problem-solving (Big Bench)

“® Competition-level mathematics (MATH)

-®- Ph.D-level science questions (GPQA)



SystemExpert par NextShiftAl — L'IA sur vos Documents, 100%

Local

Intelligence documentaire locale — Vos réponses. Vos données. Votre infrastructure.

Zéro Cloud — RGPD, nLPD & Al Act natifs dés I'installation
Aucun octet ne quitte votre infrastructure. Le moteur IA tourne entierement en local, sans connexion internet apres installation.

Mode Trace — Zéro Hallucination Garanti, Certifiable Al Act
Chaque mot affiché est une citation littérale. Aucune IA générative n’intervient. Réponse en moins de 500 ms. Idéal juridique, audit,

conformité.
Multi-formats, Multi-langues — PDF, Word, Excel, Audio, Images

Interroge tous vos formats tels gu’ils sont. Synthese multi-sources, mémoire conversationnelle, tableaux PDF extraits avec structure.

Agents IA Personnalisables — 28 blocs, 15+ agents préconfigurés

Analyseur de contrats, comparateur de budgets, auditeur de conformité, générateur de rapports... sans aucune programmation.

Déployé en Suisse, France et Maroc — Cong¢u par NextShiftAl — Opérationnel en 30 jours

10 000+ 0 CHF

Mode Trace Documents testés Codt par requéte




SystemExpert : Trois Modes, Une Certitude Documentaire

'innovation qui distingue SystemExpert : trois facons de recevoir vos réponses, selon votre besoin de certitude

Mode Standard

Travail quotidien

L'IA lit vos documents et rédige une réponse
fluide et structurée, avec les sources citées.
Latence : 1-5 secondes

Idéal : syntheses, analyses, briefings quotidiens.

Mode Trace

Zéro hallucination

Chaque mot affiché est une citation littérale.
Aucune |A générative n’intervient. La réponse
est certifiable.

Latence : <500 ms / 2 Go RAM

Idéal : juridique, audit, conformité, Al Act.

Double affichage simultané : extraits vérifiés a
gauche, reformulation IA a droite.

Idéal : DPO, vérification, formation. Lauditeur
voit tout.

“Le Mode Trace a convaincu notre DPO en 10 minutes.” — Directeur Général, industrie, Lyon | Certifié Al Act | Disponible en Francais, Arabe,

Anglais, Allemand, Italien




Réalisme

L'économie marocaine :
entre héritage et transition

. Logique de rente persistante

Des structures économiques encore trop verticales et concentrées.

o Bureaucratie & conflits d'intérét
Des freins réels a I'entrée, a lI'innovation et a la méritocratie.
o Sous-valorisation de la connaissance

Faible investissement dans la R&D : ~0,8 % du PIB vs 3 % dans les
pays OCDE.

J Mais... une prise de conscience croissante
Stratégies nationales IA, Plan Maroc Digital 2030, CRI dédiés.
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Un pays ne peut se développer
durablement qu'en passant d'une économie
de rente a une économie du savoir.

— World Bank, Morocco Country Report 2024

B R&D:0,8 % PIB Maroc vs 3,3 % OCDE
H'll Classement WEF Innovation : 75e/141



Enthousiasme Entrepreneurial

#23 +40% 65% 2M+

Mondial en Maths (PISA-equiv.) Croissance startups IA /an Population < 35 ans

Développeurs & ingénieurs formés

Une génération taillée pour I'lA

J Compétences mathématiques et informatiques de haut niveau, reconnues internationalement.

J Des entreprises comme OCP Digital, Inwi, Maroc Telecom, et des centaines de startups integrent I'lA dans leurs produits.

. L'IA générative (ChatGPT, Claude, Gemini...) devient un outil de production pour les jeunes entrepreneurs marocains dés
I'université.

J Résultat : des MVPs développés en semaines la ou il fallait des années, sur des marchés africains en forte croissance.



Casablanca Tanger Kénitra

Hub financier & services Hub industriel & logistique Hub automobile & aéro

DETGIE Rabat Agadir

Hub atlantique & énergie Hub digital & gouvernance Hub agro-alimentaire & tourisme
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Ouverture : Une Economie Connectée au Monde

Maroc—France Maroc—-Afrique

ler investisseur africain en Afrique

. Accords de libre-échange : UE, USA, ASIE...
subsaharienne

ler partenaire commercial du Maroc

Renault, PSA, Alstom, Capgemini... installés Bangues, télécoms, assurance déployés sur Diaspora marocaine : 5M+ de talents dans le
au Maroc 40+ pays monde

Attraction des GAFAM (Microsoft, Google,
Huawei au Maroc)

Codéveloppement IA et formation

v Pipeline IA pour les marchés émergents
d'ingénieurs

Opportunité : accés au marché africain via le Leadership continental revendiqué et

. Membre observateur OCDE en négociation
Maroc assume



talent plateformes marchés



Politiques
publiques

Digital Morocco 2030,
zones d’accélération,
infrastructures,

simplification attendue.

Grandes
implantations

Industrie, automobile,
aéronautique, services,
offshoring, fintech.

Economie digitale

Plateformes, SaaS, data,
automatisation,
commerce connecté.

Nouvelle
génération

Jeunes fondateurs,
experts hybrides,

diasporas, réseaux
transnationaux.



Emergence d'une Economie Moderne

Moteurs de transformation :
Industrie 4.0

Renault-Nissan, Boeing, BYD : le Maroc integre la chaine de valeur mondiale

Free Zones

Tanger Med, Casablanca Finance City : environnement réglementaire attractif

Economie du digital

E-commerce, fintech, edtech en croissance a deux chiffres

IA & Big Data

OCP utilise I'lA pour l'optimisation miniere ; startups IA levant des fonds USD

« Le Maroc ambitionne de devenir un hub IA africain d'ici 2030 » — Stratégie Nationale IA, MCIT 2023



$15,7T 300M 85M 40%

Impact IA sur PIB mondial d'ici Emplois exposés a Nouveaux métiers créés d'ici Taches de bureau
2030 I'automatisation 2025 automatisables
(PwC, 2024) (Goldman Sachs, 2023) (WEF, Future of Jobs) (McKinsey Global Institute)

I Michel Volle:
I Bernard Stiegler:

I Jeremy Rifkin:



Technologies Convergentes & Entreprise

LLM & IA générative

Automatisation de la rédaction, du code,
de I'analyse, du support client. Ex : Claude,
GPT-4, Gemini.

Jumeaux numériques

Simuler I'entreprise en temps réel. Renault,
OCP, SNCF ['utilisent déja.

Agents IA autonomes

Workflows sans intervention humaine :
agent commercial, agent RH, agent
financier.

loT & Edge Al

Capteurs intelligents, maintenance
prédictive, supply chain autonome.

Réalité augmentée / VR

Formation immersive, showrooms virtuels,
maintenance guidée (Boeing, Airbus).

Convergence & Ubiquité

Ces technologies combinées = entreprise
augmentée. La valeur est dans
I'intégration.



Marketing & Publicité Santé & Diagnostics

IA rédige, cible et optimise. Les agences traditionnelles réduisent de 40%. AlphaFold, diagnostic par IA : + précis que le radiologue dans certains cas.

Education Automobile & Mobilité

Voiture = ordinateur sur roues. Le Nobel Physique 2024 : Hopfield &

Tuteur IA personnalisé 24/7. Le rble de I'enseignant se redéfinit. Hinton (IA).

Finance & Assurance Villes intelligentes

Scoring crédit IA, détection fraude temps réel, conseil patrimonial

., Gestion trafic, énergie, sécurité urbaine pilotées par des algorithmes.
automatisé.




Universal Approximation Theorem

Theorem: A single-hidden-layer neural network with non-polynomial activation
can approximate any continuous function f: R" - R™ on a compact set
arbitrarily well.
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Adding Noise — Neural SDEs

* Neural SDE (Tzen & Raginsky, 2019):

dh(t) = fe(h(t),t)dt + g4 (h(t), )dW,

ODE Solve(z¢,, f,0f,to, ..., tr)
RNN encoder
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Background on Machine Learning

p <Gumm) g

(P (ck Ixi)> p is the true probability distribution

1
Dy (pllq) =N z z p(cklx;) log q(crlx)

i=1,N k=1,K q is the predicted probability distribution

For K classes c,...,Ck
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Representation Learning

Machine Learning

o Manifold hypothesis :
- Prediction

- Classification Real-world high-dimensional data lie on low-dimensional
- Clustering manifolds embedded within the high-dimensional space.
Data .
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MENACES DEFENSES

Phishing hyper-personnalise par LLM Détection d’anomalies comportementales (UEBA)
Deepfakes audio & vidéo pour fraude SOC augmente : triage et réponse automatises
Malwares autonomes et polymorphes Threat Intelligence prédictive en temps réel
Attaques adversariales sur modeles IA Orchestration SOAR et patching automatise
Ingénierie sociale automatisée a grande échelle Analyse de vulnérabilités et pentest assiste par IA

Exploitation de failles 0-day accélérée par IA Red Teaming IA et durcissement des modelés




Phishing & Spear-Phishing LLM Deepfakes & Désinformation

Usurpation d’identité vocale/vidéo de dirigeants. Fraude au virement : 25

Emails frauduleux hyper-personnalises, rédiges par IA en langue native.
MS détournés (Hong Kong, 2024).

Taux de clic x3 vs phishing classique.

Malwares Autonomes & Polymorphes Attaques Adversariales & Prompt Injection

Code malveillant mute en temps réel pour échapper aux antivirus. Manipulation des modeles IA en production : tromper un systéme de
FraudGPT & WormGPT deja disponibles sur darknets. détection, contourner les filtres de sécurité.

Infrastructures Critiques & OT/ICS Exfiltration & Shadow Al

IA pilote des cyberattaques sur réseaux électriques, hopitaux, systemes de Employés utilisant des LLM non approuves exposent données
transport et usines connectées. confidentielles. Fuite de code Samsung via ChatGPT (2023).




Data Poisoning

Corruption des données d’entrainement pour biaiser les décisions du
modele. Ex : tromper un détecteur de fraude.

Backdoors & Trojans IA

Comportement malveillant cache dans un modele, dormant jusqu’a
activation par un signal (trigger input). Risque élevé sur modeles open
source.

Supply Chain IA Compromise

Modeles open source, librairies PyPI/HuggingFace ou dépendances IA
compromis a la source avant intégration.

Model Inversion & Extraction

Reconstruction de données sensibles a partir des sorties du modele. Risque
RGPD majeur pour les modeles entraines sur données médicales.

Membership Inference

Déterminer si une personne figure dans le dataset d’entrainement.
Violation directe de la vie privée et du RGPD.

“L’IA industrialise les risques anciens... et en cree de nouveaux.”

Al Act EU : évaluation de risque obligatoire pour tout systeme IA en contexte
sensible.




SOC Augmente & SIEM Intelligent

Triage et priorisation automatises des alertes. Microsoft Sentinel, Splunk :

réduction du MTTR de 60%.

Threat Intelligence Prédictive

Analyse massive de flux OSINT, darknet, IOC. Anticipation des attaques
avant exécution. Darktrace, Recorded Future.

Pentest Assiste & Red Teaming IA

Simulation d’attaques par agents |A autonomes. Découverte de
vulnérabilités avant les attaquants.

Détection Comportementale (UEBA/XDR)

Détection d’anomalies utilisateur/machine invisibles aux régles. Identifie
menaces internes et latérales.

Réponse Automatisée aux Incidents (SOAR)

Confinement automatique des endpoints compromis, playbooks IA,
remédiation en quelques secondes vs heures.

Gouvernance & IA de Confiance

Al Act EU, DORA, NIS2 : cadre reglementaire IA-cyber. Audit, explicabilité,
biais et conformité des modeles.




SECURITE STATIQUE — Security-by-Design

Périmetre fixe ¢ Regles immuables e Posture défensive
Hypothese : le systeme peut étre sécurise une fois pour toutes.

SECURITE ADAPTATIVE — Security-by-Adaptation

SIEM e SOC e SOAR e Réponse aux incidents
L'IA détecte et réagit - mais réagit encore apres |'attaque.

SECURITE EVOLUTIVE — Security-by-Evolution

Living Security ¢ MTD e Cyber-Resilience Dynamics
Le systeme mute plus vite que I'attaquant. Homéostasie intelligente.

BREAKOUT TIME — CrowdStrike Global Threat Report 2026

Moyenne : 29 minutes | Record : 27 secondes | +89 % attaques IA (2025-26)



CONFRONTATION ENTRE SYSTEMES AUTONOMES

HUMAN-IN-THE-LOOP (avant 2020) AGENT IA AGENT IA

Analyste valide chaque alerte e Intervention directe e

Compréhension totale
CO-EVOLUTION

-
Reconnaissance - Exploitation - Détection - Isolation - Adaptation -

HUMAN-ON-THE-LOOP (2020-2025) Mutation - Persistance Autoréparation

Supervision stratégique e |A exécute, humain valide ¢ Oversight
résiduel

THEORIE DES JEUX DYNAMIQUES
HUMAN-OUT-OF-THE-LOOP (émergence 2026) Agents apprenants - Stratégies évolutives - Equilibres de Nash dynamiques

Vitesse de millisecondes e Décisions incompréhensibles ¢ Escalade Le « gagnant » n’est pas le plus fort - c’est le plus adaptable.
algorithmique

MARCHE IA CYBERSECURITE

RISQUE CRITIQUE : Escalade Algorithmique 25 MdS en 2025 > 90 MdS en 2030 | CAGR +24 % (MarketsandMarkets
2026)

Deux IA adversaires s'adaptent mutuellement sans supervision 94 % des deciseurs : IA = principal driver de changement cyber (WEF 2026)
humaine.

Aucun cadre juridique ou éthique ne gouverne ce conflit autonome.




AVANT — Surface définie

Systeme d’information

APRES — Surface dissoute

IT — Systemes d’information

OT — Systémes industriels (ICS/SCADA)

CLOUD — Multi-cloud, edge, SaaS

HUMAIN — Social engineering, cognitif

IA — Modeles, agents, RAG, pipelines




COGNITIF — Futur proche

Anticipation e Digital Twin Cyber e Self-Healing Systems e
Topologie & Détection , . .
Nous ne sécurisons plus des systemes - nous

pilotons des écosystemes intelligents en conflit

ADAPTATIF — Aujourd’hui
permanent.

Ll
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Apprentissage ® SIEM/SOAR e XDR e Threat Intelligence
prédictive

REACTIF — Hier

Détection aprés I'incident e Patch e Antivirus signatures e 90 IVI ds +24% 77%

Réponse manuelle

___________________________________________________] Marche IACyber203O CAGR annuel

AIRA — Recherche Différenciante

Topologie & Cybersécurité : une attaque = déformation géométrique
des représentations.

Détection par ruptures topologiques dans les représentations internes
des modeles IA.

Orgs avec |IA défensive




Passer de la forteresse impénétrable a I'écosysteme intelligent qui piege, observe et s'adapte

Honeynet & Micro-segmentation

Des leurres vulnérables attirent I'lA attaquante. Dées l'intrusion, elle est
isolée (sandboxing) et observée : ses vecteurs d’attaque et ses signatures
sont analysés sans que les données réelles soient en danger.

Le réseau est découpé en compartiments étanches. Si une zone est
compromise, I'attaque est contenue. La zone infectée devient un
laboratoire en temps réel pour entrainer les modeles de détection.

Risque : I'lA attaquante peut détecter le bac a sable et simuler un comportement

inoffensif.

Obfuscation de données

Des pétaoctets de “Fake Data” ressemblant a s’y méprendre a des
données sensibles épuisent les ressources de I'lA attaquante. Elle exfiltre
du vide.

Active Directory Decoys
Faux comptes admins et fausses clés de chiffrement. Si une IA tente de
les utiliser : alerte immédiate. La détection devient automatique.

Risque : codt d’infrastructure élevé et risque d’empoisonnement (data poisoning)
de I'lIA défensive.

La défense ne cherche plus a étre un mur, mais un labyrinthe vivant — Breakout Time moyen : 29 min | Record : 27 secondes | +89%
attaques IA (2025-26)




Ne jamais faire confiance, toujours vérifier — et changer de visage avant que I'attaquant ne le reconnaisse

Puisque 'attaguant est considéré comme , chaque acces est vérifié en continu. La
déception le ralentit, I'observation nous permet de nous adapter. Aucune identité n’est implicitement de confiance.

MOVING La configuration du systeme change (adresses IP, ports, structures de données). Lenvironnement mute
TARGET plus vite que I'lA attaquante ne peut I'analyser. Ce que |'attaquant a appris hier est obsoléte aujourd’hui.

DEFENSE

Moving Target Defense
Ne jamais faire confiance, toujours vérifier Noyer le réel dans un océan de bruit Muter plus vite que I'attaquant apprend

C’est un jeu du chat et de la souris version algorithmique — la défense ne cherche plus a étre un mur, mais un labyrinthe vivant. Le “gagnant” n’est pas le plus
fort : c’est le plus adaptable.

Recherche différenciante : détection par ruptures topologiques dans les représentations internes des modeles IA — une attaque = déformation
géométrique détectable




Les Compétences de Demain

Ce qui disparait : Ce qui émerge :

Saisie et traitement de données routinier Prompt engineering & orchestration d'agents

Analyse de données simple (tableurs) Pensée critique + jugement contextuel

Traduction de base Collaboration homme-machine (Human-in-the-loop)

Service client de niveau 1 Ethique IA, gouvernance des données

I Rédaction standardisée (rapports, mails) I Design de systemes IA centrés humain

« Les 10 compétences les plus demandées en 2025 : pensée analytique, créativité, résilience, IA & Big Data, leadership technologique. » — WEF Future of Jobs 2025




L'Expert Augmenté Le Technopreneur

Il développe ou orchestre des solutions IA sans nécessairement

Y : : - coder
+ maitrise des outils IA qui les amplifient

Réinvente les services par la technologie (disruption

Valider, ajuster, contextualiser les outputs IA .
Christensen)

Ce que I'lA ne remplacera pas de sitot

Les MBA évoluent : Harvard, HEC integrent I'lA dans chaque
module




Laboratoire AIRA — Faire I'lA, Pas Seulement la Penser

Artificial Intelligence Research & Applications Lab

Mission : Développer des applications IA concretes au service des entreprises et territoires du Partenariats illustratifs

Maroc, d'Afrique et d'Europe.

Philosophie : L'abstraction de I'lA facilite la transposition de solutions entre domaines (santé - Institut de T
I'lconomie

finance - éducation).

Nos axes de recherche : T —

Intelligence économique Intelligence territoriale
OneUp Larvol

Agents IA & Automatisation ArcelorMittal

Economie de la connaissancef§l 1A pour la formation

Partenaires : Institut de I'lconomie - IESF - Oneup - Larvol - ArcelorMittal - IEEE - Huawei - + Entreprises marocaines et africaines



R&D Commune

Co-labos IA franco-marocains : projets
ANR/H2020 déja actifs. Potentiel
inexploité dans I'lA pour l'industrie.

Porte vers I'Afrique

Les entreprises francaises qui
s'implantent au Maroc accedent a un

marché de 1,4 Md de consommateurs.

Double formation

Ingénieurs formés au Maroc, certifiés en
France. Vivier de talents pour les PME
francaises en tension.

Innovation partagée

Co-création de produits IA pour les
marchés africains. Le Maroc est un
terrain de test idéal.

Nearshoring intelligent

Délocalisation de services IA a haute
valeur ajoutée : qualité européenne, co(t
nord-africain.

Intérét mutuel

Codéveloppement # sous-traitance. Des
partenariats équilibrés créent plus de
valeur pour les deux parties.




Cing convictions pour l'entreprise marocaine de demain

Merci - Cap-Cyber 2026 - CCl Territoire de Belfort
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