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e T L'lA ET LA MEDECINE DES 4P

UNE SANTE MODERNE, CONNECTEE, HUMANISEE

@ﬁr

Risk scores
] nisk matures

|_ =t PREDICTIVE PREVENTIVE =
14 de détection da risques Interventions ciblées
Prévision de maladies Prévention active

PERSONNALISEE (550 == ' PARTICIPATIVE
Traitements sur mesure g Engagement du patient
Genomique clinique Partage de denndes
EEZ
@SINERGIES [ uth St GNIVERSITé
At it g l |'|' MARIE & LOGS




2) Pour étre performante et équitable, I'lA a besoin de "manger" de la

donnée.

Paralléelement, nous avons le RGPD, la loi Santé, et surtout le secret

médical.

¢) Si nos algorithmes de santé tournent sur des infrastructures

étrangeres, qui posséde réellement la maitrise de notre systeme de
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Données massives VS Confidentialité

(@r PO . . . .
@ Il est évidemment possible d'innover sans trahir la confiance

<’ Le défi de la souveraineté et les approches comme |I'Edge Computing

ou le Federated Learning

@? Un ancrage de I'UTBM sur le territoire pour nourrir un écosystéme

industriel résilient
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RECHERCHE & DEVELOPPEMENT
BIO-MATERIAUX, GENOMIQUE, 1A
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La Souveraineté des données : Le défi de la confiance

LA SOUVERAINETE DES DONNEES

CONTROLE NATIONAL, , SECURITE, INTEGRITE, L FR

usb« P \~.

@i Une donnée médicale fuitée ne se "change" pas : c'est une

vulnérabilité a vie pour l'individu.

t) Le risque d'ingérence avec une dépendance de clouds extra-

européens.

{t) Sans souveraineté, il n'y a pas d'acceptabilité sociale.
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§L % ,§ La Souveraineté des données : Le défi de la confiance

LA SOUVERAINETE DES DONNEES L'Edge Computing

EDGE COMPUTING
ll"llTE D'EDGE COMPUTING LOCALE
b co‘ltc (Traftement loczl des données patient) DONNEES
4 ‘Nr% | AGREGEES| ., =
| = LATENCE REDUITE ’WW ; e ; SYNI’HES_E___::‘-_-;:.’
’ — AN, s h o - Bt ‘. —_— ;'_:""'
o “’fifwmur,,,es g, Bt , ikl CLOUD CENTRALISE
T + ! *T "’Ull?ug Ty et B 7 MISES A JOUR (Sauvegarde &
EMPSRE& \ DE MODELES 1A Recherche macee)
M‘St IWNVEDIATE OIS ALARNES
UNITE D'EDGE COMPUTING
; e ~ (Traiterment local des données)
CAPTEURDE ¢
+. CONSTANTES M
- VITALES b

AVANTAGES DE L'EDGE HOSPITALIER

DECISIONS EN counocumtrrt IMAGERIE MEDICALE
TEMPS REEL : RENFORCEE : PRECISE :

/- J IR co

CHAMBRE DE PATIENT
INTELLIGENTE

REPONSE l'ﬁTMlTANﬁ DONNEES SENSISLES ANALYSE IA RAFILE
AUX ALERTES CRITIQUES RESTENT SUR SITE SECURE  SANS ATTENTE RESEAU

L’information est traitee directement dans l'enceinte de I'hopital.
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5| La Souveraineté des données : Le défi de la confiance
LA SOUVERAINETE DES DONNEES Le Federated Learning

CONTROLE NATIONAL, SECURITE, INTEGRITE, FR

1. CLOUD CENTRALISE 2. MODELE FEDERE
HOPITAL A HOPITAL B
CLOUD CENTRALISE : [Dennées Locales) DONNEES BRUTES  [Données Locales]

HOPITAL C Paint Unique Vulnérable HOPITAL B

RESTENT DANS
LE COFFRE-FORT

LOCAL
ol ~
@ MODELES D'IA

PARTAGES

SERVEUR D'ACRECATION
" (Combine 1A, pas s dorrées)

MooeLe

LABO X RECHERCHE C HOPITAL C
RECHERCHEC {Données Lozales) (Connées Locales) (Connées Lecales)

Data stays home : on envoie plutot I'algorithme vers les données.
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La Souveraineté des données : Le défi de la confiance
La Cybersécurité "By Design”

{£i A I'UTBM, on intégre les contraintes de sécurité dés la phase de

conception.

€) La souveraineté n'est pas qu'une barriére technique, c'est une

responsabilité éthique.

Un risque de fuite de données proche de zéro.
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LE TRANSFERT TECHNOLOGIQUE
INNOVATICN PARTAGEE, PARTENARIATS INDUSTRIELS, FR

Lo

L'Ecosystéme Territorial et Industriel

S

£ L'innovation ne vit pas en vase clos dans un laboratoire.

S

< La force du territoire : une terre d'ingénierie.

ST

# L'UTBM agit comme le département R&D externalisé pour les PME du

territoire.
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‘ L'Ecosystéme Territorial et Industriel
xui’?}!& ‘f " 2 o s ”
= TRANSTERTTECTNOLOGIQUT Former les "Ingénieurs Hybrides

= Il faut former des profils capables de parler a la fois le langage du

médecin, de I'expert en IA et du RSSI (Responsable de la Sécurité des

Systémes d'Information).

& L'UTBM ne forme pas seulement des techniciens, mais des architectes

de la confiance numérique.
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LE TRANSFERT TECHNOLOGQUE Le TranSfe’t TeChnOIogigue

INNOVATION PARTAGEE, PARTENARIATS INDUSTRIELS, FR
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PARCOURS DE CERTIFICATION D'UN ALGORITHME EN DISPOSITIF MEDICAL

6. MARQUAGE CE &
MISE SUR LE MARCHE
Sunveliance Post-Marche
(Matériovwgdance)

5. AUDIT & EVALUATION Vérficaticn ded,

PAR L'ORGANISME NOTIFIE _ ‘1’1 & “ ;;3;};;5*1‘5,_,)\
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Preuves scientifiques
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2. SYSTEME DE MANAGEMENT DE | FTOCRSSUS documanés
rcabilite complete

LA QUALITE (SMQ - ISO 13485) | paaitvise des riswes

Développement Algonthaiique
1. INNOVATION & R&D (UTEM) Preuve de concept (PoC)

Etudes peélimiraines

€ CAPCYBER:

oW

Sw
\]

)

. UNIVERSiTe
MARIE & LOUIS
PASTEUR

i —
SRUNERGIES = utbm

=




UNIVERSITE DE TECHNOLOGIE
BELEORT-MONTBELIARD LABORATOIRE SINERGIES

Pr. Amir HAJJAM EL HASSANI/

@SINERGlES

Soins Intégrés, Nanomédeci
& Ingénierie pour la San(e



	Section par défaut
	Diapositive 1
	Diapositive 2
	Diapositive 3
	Diapositive 4
	Diapositive 5
	Diapositive 6
	Diapositive 7
	Diapositive 8
	Diapositive 9
	Diapositive 10
	Diapositive 11
	Diapositive 12
	Diapositive 13
	Diapositive 14
	Diapositive 15
	Diapositive 16


